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Fiir die Freischaltung eines Speisewasserbe-
hdlters sind z.B. 32 Ventilstellungen zu beach-
ten. Der langjdhrige Mitarbeiter, der diese im
Schlaf kennt, geht in zwei Jahren in den Ruhe-
stand — und dann?

Spdtestens jetzt sollte es vier Ziele geben:

1. Aktuelle R&I Fliefsbilder als Basis fiir
schnelle und richtige Entscheidungen sowie
fiir die Moglichkeit der Freischaltungspla-
nung

2. Die Entkopplung der Freischaltungspla-
nung von personenbezogenem Wissen und
damit mehr Sicherheit bei Wartung und
Instandhaltung

3. Die Replizierbarkeit erfolgreich umgesetz-
ter FreischaltmafSnahmen auf Knopfdruck

4. Die systematische Dokumentation der Er-
fahrung langjdhriger Mitarbeiter als
schnellster Weg zur handlungssicheren, ef-
fizienten und fehlerfreien Freischaltungs-
planung

Die Umsetzung dieser in engem Zusammen-
hang stehenden Ziele, die alle Teil des Geset-
zeskonformen Organisationsmanagements
sind, erfolgt am sinnvollsten digital und in
einem gzentralen System. Die speziell in Kriti-

schen Infrastrukturen etablierte Platt-
form AVIS® bildet dafiir die optimale Grund-
lage. In ihr werden die gesamte Anlagendoku-
mentation, Daten und Informationen
webbasiert und nach KKS/AKZ/RDS-PP
strukturiert als Digitaler Informationszwil-
ling dargestellt.

Das ,,Wissen“ des Digitalen Informationszwil-
lings und insbesondere das R&I kann genutzt
werden, Freischaltpldne auf visueller Basis zu
erstellen: Direkt im R&I wird definiert, welche
Mafsnahmen fiir welches Aggregat erforder-
lich sind. Farbliche Markierungen im R&I ver-
deutlichen die geplante MafSnahme und er-
moglichen so auch, eventuelle Fehler schon in
der Planung zu korrigieren — um sie in der
Realitdt zu vermeiden.

Die Planung kann gespeichert und 2.B. fiir
die ndchste Freischaltung wiederverwendet
werden.

Valide Daten sind als
Planungsgrundlage fir eine
sichere Freischaltung
essenziell

Besonders bei iiber Jahrzehnte gewachse-

nen Anlagen finden sich folgende Hinder-

nisse fiir die Umsetzung eines sicheren Frei-
schaltwesens — Wie ist die Situation bei Ih-
nen?

— R&Is sind als PDF oder als CAD-Modell
vorhanden - somit kann die Instandhal-
tung R&Is zwar betrachten, aber nicht di-
gital damit arbeiten.

— Erforderliche Ventilstellungen sind in den
Kopfen erfahrener Mitarbeiter gespei-
chert.

- Eine erfolgreiche Freischaltung hingt
vom Wissen des Personals ab.

— Eine komplette Simulation ist zu aufwén-
dig und teuer.

— Planbarkeit und Handlungsfahigkeit sind
nicht systematisch gesichert.

Erst wenn die Freischaltungsplanung auf
dem AS-BUILT Stand fuf3t und unabhéngig
von implizitem Wissen ist, wurde das tech-
nisch Mogliche und wirtschaftlich Zumut-
bare getan — was der Gesetzgeber fordert.
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Die Freischaltungsplanung dient dazu, die
mit hochster Prioritét zu gewihrleistende Si-
cherheit der Mitarbeiter sicherzustellen und
potenzielle Gefahren wéhrend Wartungs-
und Reparaturarbeiten zu minimieren.

Die Welt spricht HTML

Die browserbasierte, schnelle und gesicher-
te Verfiigbarkeit valider Anlagendaten und
Informationen ist im téglichen Betrieb hilf-
reich und bei Storfillen noch wertvoller.
Richtige Entscheidungen auf AS-BUILT-Ba-
sis werden so moglich. Auf einem Blick ist
jetzt visuell und somit handlungssicher er-
sichtlich, welche Arbeitsschritte fiir die Frei-
schaltung der zu reparierenden oder auszu-
tauschenden Komponenten vorbereitend
erforderlich sind.

Die Bereitstellung valider Anlagendaten
mittels einer webbasierten Plattform ist im
Jahr 2025 Stand der Technik. Diese ist das
»Zuhause“ des Digitalen Informationszwil-
lings. Er ist die digitale Bild der realen Anla-
ge, inklusive aller verfahrensrelevanten und
auch leittechnisch angebundenen Kompo-
nenten, die alle Informationen aus der tech-
nischen Anlagendokumentation in einer
webbasierten Plattform integriert.

Der Digitale Informationszwilling ermog-
licht es, die Anlage

— virtuell zu betrachten,

— zu analysieren und

— zu optimieren.

Er ist somit ein sinnvoller ganzheitlicher An-
satz im Rahmen der Industrie 4.0 und bietet
einen Mehrwert fiir alle Beteiligten, von den
Betreibern {iber die Instandhalter bis hin zu
den Planern und Ingenieuren.

Begleitend dazu sind im Digitalen Informa-
tionszwilling auch entsprechende Ersatz-
teillisten, Arbeitsanweisungen und Instand-
haltungsplidne vorhanden. Nach Abschluss
der Arbeiten wird per Handy oder Tablet die
MaBnahme mit Fotos, Text und ggf. aktuali-
sierten Dokumenten im Digitalen Informati-
onszwilling dokumentiert.

So wird die in Sicherheit resultierende Pla-
nungsqualitdt flr Stérungsbehebungen,
Wartung und Instandhaltung systematisch
auf ein neues Level gehoben.

R&l stets aktuell halten -
Freischaltungsplanung
ermoglichen

Dreh- und Angelpunkt einer effizienten und
sicheren Technischen Betriebsfithrung
sind aktuelle R&Is. Je aufwindiger deren
Aktualisierung ist, desto seltener findet die-
se statt. Grund ist, dass in herkémmlichen
Losungen fiir Freischaltungsplanungssyste-
me die R&Is fiir das Einpflegen von Ande-
rungen jedes Mal neu gezeichnet werden
miissen.

In AVIS® kann das Redlining vor Ort am Ta-
blet erfolgen (Bild 1).
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Bild 1. Redlining am Tablet.

Die Datei wird im Rahmen des Anderungs-
prozesses an den CAD-Bearbeiter {iberge-
ben, von diesem aktualisiert und dank CAD-
Schnittstelle automatisch auch in AVIS® ak-
tualisiert. Das tief in das CAD System
integrierte Modul AVIS®CAD ist ein essenzi-
elles Werkzeug zur Verwaltung und Aktuali-
sierung der CAD-Modelle der Anlage in 2D.
Sie unterstiitzt dabei, die technischen Zeich-
nungen und Modelle stets validiert auf dem
neuesten Stand zu halten und somit eine
prézise und aktuelle Dokumentation der
Anlagen zu gewéhrleisten.

Wihrend AVIS® fiir die Anzeige und Verwal-
tung aller Daten zusténdig ist, {ibernimmt
AVIS® CAD die spezifische Aufgabe, die
CAD-Daten effizient zu verwalten und zu ak-
tualisieren. Dies stellt sicher, dass alle rele-
vanten Informationen sowohl in visueller als
auch in dokumentarischer Form jederzeit
verfiigbar sind und den aktuellen Betriebs-
zustand des Kraftwerks widerspiegeln.

Verwaltung und Anpassung der Originalda-
tei ohne Konvertierung:

Via KKS/AKZ zu DCC
Dokumentenlisten

— Ubernahme der CAD-Zeichnungskopfe
mit Erhaltung der Metadateninformation
— Versionierung von CAD-Dateien

Ohne Schnittstelle kann ein aktualisiertes
R&I Fliel3bild aus jeder beliebigen Quelle,
beispielsweise im .dwg-Format, eingelesen
werden. Automatisch passt die Software das
intelligente R&I an, mit dem dann sofort die
Freischaltungsplanung erfolgen kann. Eine
Anderung muss also nur 1x in der Zeich-
nungsdatei umgesetzt werden.

Digitale Freischaltungsplanung
- Interaktion mit dem
Verfahren

Im Digitalen Informationszwilling gelangt
man zur Planung der Freischaltung vom in-
telligenten R&I aus direkt zum Funktionsbe-
reich , Freischaltung“. Fiir die fachgerechte
und sichere Ausfithrung der geplanten Ar-
beiten bendtigte Dokumente, Arbeitsanwei-
sungen etc. sind ebenfalls direkt mit dem
R&I verkniipft und somit sehr schnell zu-
génglich (Bild 2).

Via KKS/AKZ zur Freischaltliste

und Markierungen im R&I

Via KKS/AKZ zu
Wiederkehrenden Priifungen
(sowie Ersatzteillisten,
Arbeitsanweisungen ...)

Bild 2. Direkte Verbindung vom R&l zu allen benétigten Informationen fur die Freischaltungs-
planung.
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Von verteilten Dateien zu
einem Digitalen
Informationszwilling

Anstelle papiergestiitzter Freischalt- und Zu-

schaltdokumente sowie verschiedenster digi-

taler Listen bietet das Modul ,,Freischaltung®

eine zentrale Plattform zur Hinterlegung von

Freischaltplédnen und eine effiziente Unter-

stiitzung zur Durchfiihrung konkreter Frei-

schaltmaffnahmen wie z.B. die Visualisie-

rung der Armatur-Stellungen im R&I.

— Anlegen und Verwalten im R&I

— Festlegung der MaBnahme fiir jedes Ag-
gregat

— Visualisierung im R&I

— Farbliche Markierungen je Arbeitsschritt

— Import von bestehender Planung

— Kopplung mit Freischaltungsplanung

— Verwendung fiir z.B. Revision, Arbeitsan-
weisungen etc.

Digitale Trockenlibung - der
schnellste Weg zur sicheren
Freischaltung

Im intelligenten, interaktiv nutzbaren R&I
wird die Freischaltung digital geplant. Am
Beispiel einer Speisewasserpumpe sind in
Bild 3 im linken Bereich die zu beachten-
den, automatisch aufgelisteten Bauteile in
der Peripherie der Pumpe zu sehen. Farbli-
che Markierungen ermoglichen eine einfa-
che visuelle Kontrolle; Anderungen werden
per Klick erledigt.

Eine Besonderheit der digitalen Freischal-
tungsplanung ist die Konfliktpriifung bei
mehreren Freischalt- bzw. Arbeitsorten.
Hierbei wird tiberpriift, ob alle notwendigen

Schritte zur Freischaltung an verschiedenen
Arbeitsorten eingehalten wurden, um die
betreffenden Anlagenbereiche wieder sicher
in Betrieb zu nehmen.

Denken - priifen - handeln -
auf Knopfdruck replizieren

— Zentrale Plattform fur alle Freischalt-/
Zuschaltpléne und Zusatzdokumente

- Effiziente Unterstutzung bei der Durch-
fuhrung von FreischaltmalRnahmen

— Ubersichtliche Ablage aller Freischalt-
plane strukturiert nach Arbeitsorten
inklusive aller Freischaltaktionen

— Schnelle Ubersicht Gber aktuellen Frei-
schaltzustand

— Zielgerichtete Konfliktprifung bei meh-
reren Freischalt- bzw. Arbeitsorten

— Nachhaltige Steigerung der Arbeits-
und Betriebssicherheit, z.B. durch , Tro-
ckenubung” und Wiederverwendung

Dokumenten-
management

Produkte/
Typ

Material- und

VerschleiBteile

CAD/CAE
Systeme

Anlagenspiegel
der Komponenten
mit KKS/AKZ
Bezeichnung

= Verfahrenstechnik
+ Einbauorte
+ Aufstellungsorte

Der Status wird in Tabellenform visualisiert.
Die digitale Freischaltungsplanung erleich-
tert somit auch die Durchfiihrung komple-
xerer Freischaltvorgénge und erhht nach-
haltig die Arbeits- sowie Betriebssicherheit.

Technische Betriebsfuhrung
.hext Level”

Die Plattform bietet weit iber die DMS-
Funktionalitdt hinaus Funktionsbereiche
an, mittels derer die Arbeiten iiber den ge-
samten Lifecycle der Anlage digital, zentral
und nachverfolgbar gemanaged werden
konnen. Aus unterschiedlichsten Informati-
onsquellen werden KKS/AKZ,/RDS-PP-bezo-
gen alle Daten, Dokumente und Informatio-
nen dargestellt und auch das Wissen aus
diesen verschiedenen Quellen intelligent
nutzbar gemacht. Somit werden im Digita-
len Informationszwilling die in Bild 4 ge-
zeigten Einsatzbereiche ermoglicht.

Storungs-
registrierung

Auftragswesen

Wiederkehrende
Prifungen/ Aufgaben

Arbeitssicherung

maBnahmen/
Freischaltungen

Bild 4. Szenario der Informationsverknupfung fur eine effiziente Instandhaltung.
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Bild 3. Freischaltungsplanung im intelligenten R&!.
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Freischaltlisten

AN

Stérmeldungen

&

‘ Arbeits- ‘
\ anweisungen /
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Bild 5. Beispiele fur Technische Betriebsfihrung basierend auf dem Digitalen Informationszwilling.

Auf Basis des Digitalen Informationszwil-
lings wird Technische Betriebsfiihrung ,,next
Level“ moglich, siehe Bild 5.

Steigerung der Prozesssicher-
heit durch aktuelles
Informationsmanagement

Das aktuelle Daten- und Informationsma-
nagement ist keine Erfindung der Neuzeit.
Der Vorgénger einer aktuellen Datenbank ist
der Mitarbeiter, der die Anlage seit Jahr-
zehnten kennt. Die Schnelligkeit der Zeit
und der stetige Optimierungsdruck haben
solche Mitarbeiter jedoch rar gemacht, viel-
leicht auch deshalb sollen intelligente Ma-
schinen diesen Bereich stiitzen.

Heute gibt es diese Mitarbeiter - noch. Das
Wissen langjahriger Mitarbeiter ist kostba-
rer denn je. Es muss konserviert und bereit-
gestellt werden, auch und gerade fiir die
néchste industrielle Revolution.

Ein dem Prozessschritt entsprechender, ak-
tueller Dokumentenbestand ermoglicht ein
schnelles, sicheres und gesetzeskonformes
Arbeiten mit der Anlage. Die Aufgabenstel-
lung ist in Zeiten knapper Budgets und diin-
ner Mitarbeiterdichte eine durchaus an-
spruchsvolle und ohne softwareseitige Un-
terstiitzung scheinbar unlésbare Aufgabe.
Aus der Vielzahl dhnlich gelagerter Projek-

te hat sich ein Umsetzungskonzept als das
erfolgreichste herauskristallisiert. Dieses
Konzept beinhaltet neben der Software,
die fiir die Bild des Prozesses benotigt
wird, auch die dazu benétigten Daten. Die
Bereitstellung dieser in einer zentralen,
als single- source-of-truth fungierenden Da-
tenbank mit leistungsstarken Suchoptio-
nen bildet den entscheidenden Fortschritts-
faktor.

Denn: Die zeit- und personenunabhéngige
Bereitstellung aller fiir den Betrieb relevan-
ten Informationen ist Grundlage des effizi-
enten Betriebes und auch der Gesetzeskon-
formitét. Das Vorhandensein dieser Infor-
mationen ist fiir eine Vielzahl von Schritten
bei der Freischaltung unumgénglich.

Digitales
Freigabemanagement

Die Sicherungsmafnahme ,Freischaltung“
ist anzuwenden, wenn zur Sicherung des
Arbeitsortes vor Beginn der Arbeiten das Ab-
schalten, Abschiebern oder Abtrennen einer
Anlage, eines Teiles einer Anlage odereines
Betriebsmittels erforderlich ist.

Die Vereinfachung von GroBmafnahmen
oder wiederkehrenden Abldufen wie z.B.
vorbereitete Freischaltungen fiir die Revisi-
on oder WKP erfordert die Koordination und

Durchgéngigkeit aller Mafinahmen und In-
formationen.

Beispiele hierfiir sind:

— Mingel und Stérungen werden nicht nur
aufgenommen, sondern aufbereitet und
sofort an alle zustdndigen Bearbeiter im
Unternehmen und ggf. auch an Auftrag-
geber oder Dienstleister weitergeleitet.

— Bei der Aufnahme von Méngeln und St6-
rungen konnen neben Texten auch Fotos,
Unterschriften, Spracheingaben und GPS-
Koordinaten im digitalen Schein erfasst
werden.

— Wer wann den Mangel / die Stérung er-
fasst hat, ist jederzeit nachvollziehbar. Er-
fasste Méngel konnen in zu erledigende
Aufgaben umgewandelt werden und un-
terliegen dann dem normalen Workflow
(Bild 6).Mangelbeschreibungen konnen
(auch) als PDF abgerufen und an Externe
zu Bearbeitung weitergegeben werden.

Hintergrund:
Gesetzeskonformes
Organisationsmanagement

Die digitale Freischaltungsplanung ist ein
effizienter Weg, der zur Erfiilllung der hohen
Anforderungen an gesetzeskonformes Orga-
nisationsmanagement beitragt (Bild 7).

Die Kernziele des gesetzeskonformen Orga-
nisationsmanagements lassen sich in drei
Punkten zusammenfassen:

— Berechtigte Nutzer erhalten direkten und
zeitgeméaBen Zugriff auf aktuelle und giil-
tige Dokumente und Anlagendaten.

— Dokumentation und technische Anlage-
daten stehen personenunabhéngig und
kennzeichengebunden zur Verfiigung.

— Dokumentation, technische Anlagedaten
und Betriebshandbiicher entsprechen den
gesetzlichen Vorgaben.

Erstellen
Stor-/Mangel
meldung

Anlegen
Reparatur-
Auftrag

Technischer
Abschluss

Planung
Reparatur

Durchfiihrung
Reparatur

Besprechung
Meldung/
Vorgehen

Aufhebung °

Freischalty

Material-
beschaffung

Feststellung

Storung Freischaltung

Instandhalter

Rolle

Betriebspersonal

0 B &

Bild 6. Workflow: Freischaltungsplanung.
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Schutz der Personen

aufllerhalb des Betriebsbereichs
und der Umwelt

Schutz des

Betriebspersonals

Schutz der Anlage

Bild 7. Aufgaben der gesetzeskonformen
Organisation.

Die Plattform AVIS, in der der Digitale Infor-
mationszwilling zur Verfiigung gestellt wird,
minimiert das Haftungsrisiko durch die ste-
tige Bereitstellung aktueller Informationen
tiber die verbauten Anlagenteile sowie deren
Auslegungs- und Typendaten. Diese stellen
die Basis fiir eine effektive gesetzeskonforme
Betriebsfithrung dar (Bild 8).

Zusammenfassung

AVIS® ist die Plattform, in der der Digitale
Informationszwilling einer KRITIS Anlage
webbasiert und nach KKS/AKZ/RDS-PP

strukturiert bereitgestellt wird. Werden er
und insbesondere die R&I-Flie3bilder ge-
pflegt, liefert er die optimale, valide Daten-
grundlage fiir jegliche Arbeiten an der Anla-
ge und minimiert dariiber hinaus das Haf-
tungsrisiko. Fiir das Freischaltwesen ist der
Digitale Informationszwilling die systemati-
sche, digitale Sicherung von implizitem An-
lagenwissen. Auf diese Weise liefert er die
moderne, immer erreichbare Planungs-, Ar-
beits- und Dokumentationsgrundlage und
ermoglicht:

1.Planungsqualitit ,,next level“
- Planung auf Basis valider Informatio-
nen und aktueller R&Is
— Interaktion mit dem R&I
- Digitale Verfiigbarkeit von Ersatzteillis-
ten, Arbeitsanweisungen, Instandhal-
tungsplidnen

2.Erh6hung der Sicherheit
— Erst digital planen und priifen (,,Tro-
ckentibung“), dann umsetzen
- Verwendung replizierbar

3.Dokumentation der Ergebnisse
— Per Handy oder Tablet die Mafnahme
mit Fotos, Text und ggf. aktualisierten
Dokumenten im Digitalen Informati-
onszwilling dokumentieren. |

Mit dem Digitalen Informationszwilling in AVIS® ...

erhalten Benutzer direkten
webbasierten Zugriff auf valide
Anlageninformationen.

sind Anlageninformationen
personenunabhangig und
kennzeichengebunden.

erflllen Anlageninformationen
und Betriebshandbticher
gesetzliche Vorgaben.

Verbesserte Weniger Keine Erreichbarkeit smtlich I.
Datenqualitat Fehlerquellen Redundanzen der Daten samtlicher re evante
Informationen

Hoéhere
Anlagenverfligbarkeit

Schnelles Finden

Minimierte Risiken
in der Betriebsfiihrung

Bild 8. Beitrag des Digitalen Informationszwillings zur gesetzeskonformen Betriebsfuhrung.
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Abstract

Increased safety through isolation
planning in the digital information
twin

For example, when isolating a feed water
tank, 32 valve positions must be taken into
account. What will happen when the long-
standing employee who knows these posi-
tions by heart retires in two years?

By now, at the latest, there should be four

objectives:

1. Up-to-date R&I flow charts to provide a
basis for quick and correct decision-
making and isolation planning.

2. Decoupling isolation planning from per-
sonal knowledge to increase safety dur-
ing maintenance and repairs.

3. The replicability of successfully imple-
mented isolation measures at the touch
of a button

4. Systematically documenting the experi-
ence of long-serving employees is the
fastest way to achieve lockout planning
that is reliable, efficient and error-free.

These closely related goals, which are all
part of legally compliant organisational
management, are best implemented digi-
tally and in a centralised system. The AVIS®
platform, which has been specially devel-
oped for critical infrastructures, provides
the ideal basis for this. It presents all plant
documentation, data and information in a
web-based format, structured according to
KKS/AKZ/RDS-PP, in the form of a digital
information twin.

The ,knowledge’ of the digital information
twin, particularly the P&I, can be used to
create visual lockout plans: the required
measures for each unit are defined directly
in the P&I. Colour coding in the P&I clari-
fies the planned measures and allows any
errors to be corrected during the planning
stage, ensuring they are avoided in practice.

The plans can be saved and reused for sub-
sequent lockouts. |
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